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南昌市工业和信息化局网络与数据安全支撑服务

项目采购公告
一、项目基本信息

1.项目名称：南昌市工业和信息化局网络与数据安全支撑服

务项目

2.采购预算：人民币 3万元以内（含税）

3.服务周期：一年

4.采购方式：江西省网上中介服务超市竞价

5.服务范围：采购人机关单位所属业务信息系统、网络设

备、办公终端设备等数据信息资产安全支撑保障。

二、采购服务内容

（一）漏洞扫描、渗透测试服务

1.漏洞检测：开展不少于四次全面的网络安全漏洞检测，覆

盖本单位业务信息系统应用端口、服务器、办公终端、网络设备

等全部数据信息资产，重点排查高危、中危安全漏洞、系统弱口

令、安全配置不当等风险问题，出具《漏洞检测报告》，建立漏

洞整改闭环台账，确保安全隐患整改到位。

2.渗透测试:在不影响系统正常运行的前提下，对本单位业

务信息系统开展不少于四次全面的合规性渗透测试，采用模拟攻

防手段挖掘系统隐性安全漏洞、权限管控缺陷、数据传输风险等

深层隐患，检测政务云环境下系统权限安全、数据传输安全、云
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资源配置安全、接口安全、日志安全等内容，出具《渗透测试报

告》，针对中高危风险制定专项安全加固方案，完成隐患整改、

复测验证。

（二）网络安全事件应急演练服务

组织一次全员网络安全应急演练，针对政务机关单位常见的

网络攻击、数据泄露、病毒入侵、系统异常、办公终端中毒等安

全事件制定演练方案，组织机关工作人员实操演练，提升单位全

员应急处置能力。

（三）网络与数据安全培训服务

组织两次机关工作人员网络安全专题培训，培训内容贴合政

务机关单位工作场景，涵盖网络安全规范、办公终端安全、数据

保密、网络钓鱼防范、日常运维安全等内容，提升全员网络安全

意识。

三、供应商资格要求

1.具备独立法人资格，营业执照经营范围包含网络安全、信

息安全服务、信息技术咨询等相关内容，符合《政府采购法》相

关资格要求条件。

2.近 3年内无政府采购严重违法失信行为记录、无网络安全

行政执法处罚记录、无网信部门安全通报问题及重大安全服务事

故，可自行提供信用自查承诺函，一经查实弄虚作假，自动丧失

参选及履约资格。

3.具备成熟的政务网络安全服务支撑能力，配备固定专职安
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全服务工程师，持有 CISP等国家级网络安全专业证书。

4.熟练掌握国家及江西省最新数字政府安全、政务数据分类

分级、网络安全常态化督查相关政策标准，具备机关事业单位同

类网络安全常态化支撑服务案例者优先。

5.不接受联合体参与，严禁服务转包、违法分包、挂靠服

务，一经发现存在上述违规行为，立即取消服务资格、终止合

同。

四、服务交付要求

1.漏洞扫描报告、整改复核台账；

2.渗透测试报告、安全加固方案；

3.网络安全应急演练全套方案及总结资料；

4.网络与数据安全培训全套方案及总结资料；

5.网络与数据安全服务工作总结报告、安全隐患整改闭环台

账。

五、服务响应要求

1.日常问题 7×24小时线上响应，工作时段紧急安全事件 1

小时内响应、4小时内出具处置方案。

2.配合采购人完成各级网络安全检查、数据安全督查、专项

审计工作。重要时期，人员可根据实际需要驻点响应，协助采购

人完成安全问题闭环整改，提供技术咨询、合规指导、隐患排查

支撑，高效处置各类安全问题。

六、报价要求
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本项目为总价包干报价，包含人工、培训、检测、工具、报

告、差旅、税费等所有费用，采购人不再额外支付任何费用，超

预算报价视为无效报价。


